
Ochrona danych i pieniędzy przed cyberzagrożeniami. Jakie konsekwencje 
finansowe niesie kradzież tożsamości? 

Czym jest kradzież tożsamości? 

Tożsamość to cechy i dane personalne konkretnej osoby, które pozwalają ją zidentyfikować. 

O kradzieży tożsamości mówimy więc w sytuacji, w której ktoś bezprawnie wejdzie w 
posiadanie danych osobowych innej osoby i wykorzysta je wbrew jej woli. Mówiąc wprost – 
podszywa się pod inną osobę, zazwyczaj w celu osiągnięcia korzyści majątkowej. 

Zakres danych i ich bezprawne wykorzystanie, traktowane jako kradzież, może być bardzo 
różne. Niekiedy może być to nick i hasło do forum internetowego, ale może to być również 
pełen zakres danych personalnych, które wykorzystane są do wyłudzenia kredytu. 

Bardzo często, po prostu, kradzione są dowody osobiste, a dzięki nim dane takie jak imię i 
nazwisko, adres zameldowania, pesel. Dane mogą zostać pozyskane np. z wyrzucanych na 
śmietnik dokumentów bądź nośników, poprzez włamanie do komputera, ale sposobów jest o 
wiele więcej. 

Jakie mogą być konsekwencje kradzieży tożsamości? 
Jak wynika z badań, co piąty Polak doświadczył negatywnej sytuacji związanej z 
bezpieczeństwem swoich danych. Część z tych osób zgubiła dowód osobisty, a część 
doświadczyła kradzieży hasła do konta czy skrzynki mailowej. 

Niestety naszych danych nie kradną kolekcjonerzy tylko przestępcy, dla których dane 
są przepustką do podjęcia wielu działań powodujących przykre konsekwencje dla ich 
właścicieli, np.: 

• podrobienie dowodu w celu podejmowania różnych czynności prawnych 

• prowadzenie fałszywej działalności biznesowej i wyłudzania np. zwrotu 
podatku 

• założenie konta bankowego 

• wyłudzenie kredytu 

• wynajęcie mieszkania lub pokoju hotelowego w celu kradzieży wyposażenia 

• kradzież wypożyczonego samochodu i innych przedmiotów 

• zawarcie umowy z operatorem telekomunikacyjnym 

• dokonywanie różnego rodzaju zakupów 

• wciągniecie w proces prania brudnych pieniędzy 

• mandat lub rachunek na Twoje konto 

• wciągniecie w proces prania brudnych pieniędzy 

• założenie fałszywego konta internetowego lub fałszywego profilu 

• umieszczanie w sieci bądź dystrybucja obraźliwych opinii lub komentarzy 



Jak się chronić przed kradzieżą tożsamości? 
Jakich zasad przestrzegać? 

• Przetrzymuj w bezpiecznym miejscu dokumenty, takie jak dowód osobisty, 
paszport, prawo jazdy. 

• Nie udostępniaj dokumentów osobom trzecim, jeśli nie jest to konieczne. Nie 
pozostawiaj ich wypożyczając np. sprzęt sportowy, nie kopiuj, jeśli nie jest to 
uzasadnione. 

• Niszcz stare dokumenty i korespondencję papierową zawierającą dane. 

• Nie podawaj swoich danych w trakcie rozmów telefonicznych z osobami, 
których nie znasz, nawet jeśli podają się za przedstawicieli banku czy innej 
instytucji finansowej.  
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