Ochrona danych i pieniedzy przed cyberzagrozeniami. Jakie konsekwencje
finansowe niesie kradziez tozsamosci?

Czym jest kradziez tozsamosci?
Tozsamo$¢ to cechy i dane personalne konkretnej osoby, ktére pozwalajg jg zidentyfikowad.

O kradziezy tozsamosci méwimy wiec w sytuacji, w ktérej kto$ bezprawnie wejdzie w
posiadanie danych osobowych innej osoby i wykorzysta je wbrew jej woli. Méwiac wprost -
podszywa sie pod inng osobe, zazwyczaj w celu osiggniecia korzysci majatkowe;.

Zakres danych i ich bezprawne wykorzystanie, traktowane jako kradziez, moze by¢ bardzo
rézne. Niekiedy moze by¢ to nick i hasto do forum internetowego, ale moze to byé réwniez
peten zakres danych personalnych, ktére wykorzystane sg do wytudzenia kredytu.

Bardzo czesto, po prostu, kradzione sg dowody osobiste, a dzieki nim dane takie jak imie i
nazwisko, adres zameldowania, pesel. Dane mogg zosta¢ pozyskane np. z wyrzucanych na
Smietnik dokumentéw badz nosnikéw, poprzez wiamanie do komputera, ale sposobdw jest o
wiele wiece;j.

Jakie moga by¢ konsekwencje kradziezy tozsamosci?

Jak wynika z badan, co piaty Polak doswiadczyt negatywnej sytuacji zwigzanej z
bezpieczenstwem swoich danych. Czes¢ z tych oséb zgubita dowdd osobisty, a czesé
doswiadczyta kradziezy hasta do konta czy skrzynki mailowej.

Niestety naszych danych nie kradng kolekcjonerzy tylko przestepcy, dla ktérych dane
sg przepustka do podjecia wielu dziatan powodujacych przykre konsekwencje dla ich
wiascicieli, np.:

e podrobienie dowodu w celu podejmowania réznych czynnosci prawnych

e prowadzenie fatszywej dziatalnosci biznesowej i wytudzania np. zwrotu
podatku

e zatozenie konta bankowego

e wytudzenie kredytu

e wynajecie mieszkania lub pokoju hotelowego w celu kradziezy wyposazenia
e kradziez wypozyczonego samochodu i innych przedmiotéw

e zawarcie umowy z operatorem telekomunikacyjnym

e dokonywanie réznego rodzaju zakupow

e Wciagniecie w proces prania brudnych pieniedzy

e mandat lub rachunek na Twoje konto

e Wciagniecie w proces prania brudnych pieniedzy

o zatozenie fatszywego konta internetowego lub fatszywego profilu

e umieszczanie w sieci badz dystrybucja obrazliwych opinii lub komentarzy



Jak sie chroni¢ przed kradzieza tozsamosci?

Jakich zasad przestrzegac?

Przetrzymuj w bezpiecznym miejscu dokumenty, takie jak dowdd osobisty,
paszport, prawo jazdy.

Nie udostepniaj dokumentéw osobom trzecim, jesli nie jest to konieczne. Nie
pozostawiaj ich wypozyczajac np. sprzet sportowy, nie kopiuj, jesli nie jest to
uzasadnione.

Niszcz stare dokumenty i korespondencje papierowa zawierajaca dane.

Nie podawaj swoich danych w trakcie rozmoéw telefonicznych z osobami,
ktérych nie znasz, nawet jesli podaja sie za przedstawicieli banku czy innej
instytucji finansowe;.
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