5 lutego 2025 roku uczniowie klasy 7 Zespotu Szkét nr 2 w Sosnowcu zaprezentowali swojg wiedze w
ramach V edycji ogdélnopolskiego programu ,Ztote Szkoty NBP”. Temat ich prezentacji brzmiat:
»,Regulacje prawne dotyczace cyberbezpieczerstwa w finansach”. Prezentacja miata na celu
przyblizenie znaczenia przepiséw takich jak DORA i RODO w ochronie sektora finansowego przed
zagrozeniami cyfrowymi.

Znaczenie regulacji w cyberbezpieczerstwa

Uczniowie rozpoczeli od omoéwienia, dlaczego regulacje prawne sg kluczowe dla sektora finansowego.
Wyjasnili, ze instytucje finansowe, takie jak banki czy ubezpieczyciele, sg gtdwnymi celami
cyberatakdw ze wzgledu na ogromne ilosci danych osobowych i transakcyjnych, ktére przechowuja.
Skutki takich atakéw mogg by¢ katastrofalne — od strat finansowych po utrate zaufania klientéw i
destabilizacje catego systemu.

DORA - Digital Operational Resilience Act

Jednym z gtéwnych tematéw prezentacji byta regulacja DORA (Digital Operational Resilience Act),
ktora weszta w zycie 17 stycznia 2025 roku. Uczniowie wyjasnili, ze jej celem jest zwiekszenie
odpornosci cyfrowej instytucji finansowych na zagrozenia zwigzane z technologiami ICT. Wskazali
kluczowe wymagania DORA, takie jak:

e Zarzadzanie ryzykiem ICT poprzez identyfikacje i minimalizacje zagrozen.

e Regularne testy penetracyjne sprawdzajgce odpornosc¢ systemow.

e Obowigzek raportowania powaznych incydentéw do organéw nadzoru.

e  Wspdtpraca z dostawcami technologii zgodnie z okreslonymi standardami bezpieczenstwa.

RODO — ochrona danych osobowych

Drugim istotnym zagadnieniem byto RODO (Ogdlne Rozporzadzenie o Ochronie Danych Osobowych).
Uczniowie podkreslili, ze przepisy te majg na celu zapewnienie bezpieczenstwa danych klientéw
poprzez stosowanie odpowiednich zabezpieczen technicznych i organizacyjnych. Omdéwiono prawa
klientéw, takie jak dostep do danych, ich poprawianie czy usuwanie. Wskazano réwniez wysokie kary
za nieprzestrzeganie przepisdw — nawet do 20 milionéw euro lub 4% rocznego obrotu firmy.

Dlaczego DORA i RODO s3 kluczowe?

Podsumowujac prezentacje, uczniowie wskazali korzysci wynikajace z wdrazania regulacji takich jak
DORA i RODO. Zaliczyli do nich:

o Zwiekszenie bezpieczenstwa cyfrowego dzieki nowoczesnym technologiom ochrony.
e Lepszg ochrone danych klientéw przed wyciekiem i nieautoryzowanym dostepem.
e Stabilnos$¢ sektora finansowego dzieki harmonizacji przepiséw w catej Unii Europejskie;j.
e Budowanie zaufania klientéw do instytucji finansowych.
Podsumowanie

Prezentacja uczniow klasy 7 byta doskonatym przyktadem zaangazowania mtodziezy w edukacje
ekonomiczng oraz rozwijanie sSwiadomosci na temat cyberbezpieczenstwa. Dzieki takim inicjatywom
jak ,,Ztote Szkoty NBP” mtodzi ludzie mogg lepiej zrozumie¢ wyzwania wspdtczesnego swiata oraz
znaczenie ochrony danych w erze cyfrowej.
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