Prezentacja ,,Ewolucja cyberprzestepczosci w finansach” przedstawia rozwdj zagrozen w sektorze
finansowym od pierwszych atakéw do wspotczesnych wyzwan. Cyberprzestepczosé, definiowana jako
dziatania majace na celu kradziez danych lub pieniedzy, szczegdlnie dotyka instytucje finansowe z
uwagi na ich zasoby i dane klientéw. W latach 80. i 90. pojawity sie pierwsze wirusy komputerowe
oraz oszustwa zwigzane z kartami kredytowymi, a rozwdj bankowosci internetowej otworzyt nowe
mozliwosci dla przestepcéw. Wczesne ataki, takie jak phishing, byty mniej zaawansowane, ale
skuteczne ze wzgledu na niskg Swiadomos$é uzytkownikédw. Wspétczesne zagrozenia obejmujg
phishing, ransomware oraz ataki DDoS, ktére znaczgco zaktdcajg funkcjonowanie instytucji
finansowych. Przyktadem jest atak na JPMorgan Chase w 2014 roku, ktéry dotknat 76 milionéw
klientow. Metody ataku ewoluowaty wraz z rozwojem technologii — przestepcy wykorzystujg sztuczng
inteligencje, malware bezplikowy oraz urzagdzenia loT do przeprowadzania bardziej zaawansowanych
dziatan. Coraz czesciej zadajg okupdw w kryptowalutach, co utrudnia ich Sledzenie. Konsekwencje
cyberatakdéw dla sektora finansowego sg ogromne — straty finansowe siegajg milionéw dolaréw, a
reputacja instytucji ulega ostabieniu. Klienci tracg zaufanie do bankowosci online i obawiajg sie o
bezpieczenstwo swoich danych. W odpowiedzi sektor finansowy inwestuje w technologie ochronne,
takie jak uwierzytelnianie wielosktadnikowe (MFA), szyfrowanie danych i architektura ,Zero Trust”.
Sztuczna inteligencja pomaga w wykrywaniu podejrzanych transakcji i blokowaniu zagrozen w czasie
rzeczywistym. Wspodtpraca z regulatorami, takimi jak Unia Europejska (dyrektywa NIS2 i
rozporzgdzenie DORA), odgrywa kluczowg role w zwiekszaniu bezpieczenstwa cyfrowego.
Podsumowujac, cyberprzestepczosé stale ewoluuje wraz z technologig, wymuszajac na sektorze
finansowym ciggte doskonalenie zabezpieczen. Prognozy wskazujg na wzrost liczby atakéw
wykorzystujgcych Al oraz kryptowaluty, co wymaga dalszych inwestycji w innowacyjne rozwigzania i
miedzynarodowg wspdtprace.



