Scenariusz lekcji: Cyberbezpieczenstwo — jak skutecznie zwi¢ksza¢ cyberswiadomos$¢?

1. Temat lekcji: Cyberbezpieczenstwo — jak skutecznie zwieksza¢ cyber§wiadomo$¢ i
chroni¢ si¢ przed zagrozeniami w sieci?

2. Czas trwania: 45 minut
3. Cele lekcji:

o Uczen zna podstawowe zagrozenia w sieci (phishing, spoofing, ataki hakerskie).

e Uczen rozumie zasady bezpiecznego korzystania z Internetu.

o Uczen potrafi stosowac praktyczne metody ochrony swoich danych w sieci.

o Uczen wie, jakie dziatania podejmujg banki i instytucje w celu ochrony
cyberfinansow.

4. Metody pracy:

e Mini wyktad

e Dyskusja

e Analiza przypadkow

e Pracaw grupach

e Cwiczenia praktyczne (identyfikowanie zagrozen)
5. Srodki dydaktyczne:

e Prezentacja multimedialna Cyberbezpieczni 2025

o Komputer z dostepem do Internetu
e Materiaty informacyjne (broszury, infografiki)

6. Przebieg lekcji:
1. Wprowadzenie (5 minut)
e Nauczyciel pyta ucznidow, jak rozumiejg pojecie cyberbezpieczenstwa.
o Krotka rozmowa o codziennych nawykach korzystania z Internetu i potencjalnych
zagrozeniach.
2. Omoéwienie zagrozen w sieci (10 minut)
o Pokazanie przyktadowych atakoéw i oszustw internetowych.
3. Jak skutecznie zwi¢ksza¢ cyberswiadomos¢? (10 minut)
e Omowienie metod edukacyjnych: szkolenia, marketing edukacyjny, social media,
filmy edukacyjne, gry interaktywne.

e Analiza dziatlan bankow i firm w zakresie cyberbezpieczenstwa (szyfrowanie,
bezpieczne aplikacje, monitoring transakcji).



4. Cwiczenia praktyczne — identyfikacja zagrozen (15 minut)

e Uczniowie w grupach analizujg przyktadowe e-maile i wiadomosci SMS pod katem
phishingu.

e Wspdlna dyskusja na temat metod rozpoznawania oszustw.

« Cwiczenie polegajace na konfiguracji dwuetapowej weryfikacji na réznych
platformach.

5. Podsumowanie i refleksja (5 minut)

e Uczniowie podaja zasady, ktore zapamigtali z lekcji.



