Scenariusz warsztatu: Cyberbezpieczne finanse

1. Temat warsztatu:Cyberbezpieczne finanse — jak chroni¢ swoje pienigdze i unikac
zagrozen finansowych w sieci?

2. Czas trwania: 45 minut
3. Cele warsztatu:

e Uczen rozumie, czym jest cyberbezpieczenstwo w kontekscie finansow.

e Uczen zna zagrozenia zwigzane z bankowo$cig elektroniczng i ptatno§ciami
mobilnymi.

e Uczen potrafi stosowa¢ metody zabezpieczenia transakcji online.

o Uczen wie, jak unika¢ oszustw internetowych i1 gdzie zgtasza¢ incydenty.

4. Metody pracy:

e Mini wyktad

e Dyskusja

e Analiza przypadkow

e Pracaw grupach

« Cwiczenia praktyczne (rozpoznawanie fatszywych stron, testowanie ustawien
bezpieczenstwa)

5. Srodki dydaktyczne:
e Prezentacja multimedialna Cyberbezpieczne finanse
o Komputer z dostepem do Internetu

e Przyktadowe wiadomosci phishingowe i fatszywe strony do analizy
e Materiaty informacyjne (broszury, infografiki)

6. Przebieg warsztatu:
1. Wprowadzenie (5 minut)
o Krotka rozmowa o zagrozeniach zwigzanych z ptatnosciami cyfrowymi.
2. Jak bezpiecznie zarzadza¢ finansami online? (10 minut)
e Omowienie zasad bezpiecznego logowania do bankowosci internetowe;.
e Znaczenie dwuetapowe] weryfikacji i silnych haset.
o Omowienie niebezpieczenstwa przechowywania danych kart platniczych w
niezabezpieczonych miejscach.

3. Zagrozenia finansowe w sieci (10 minut)

e Omowienie typowych oszustw: phishing, vishing, spoofing, falszywe sklepy
internetowe.



e Znaczenie ochrony danych osobowych w konteks$cie finansow.
e Jak rozpozna¢ podejrzane wiadomosci i unika¢ oszustow?

4. Cwiczenia praktyczne — testowanie bezpieczenstwa finansowego (15 minut)
o Uczniowie analizujg przyktadowe ataki phishingowe i identyfikujg ich cechy.
o (Cwiczenie: sprawdzenie ustawien bezpieczenstwa na koncie bankowym.

o Dyskusja na temat tego, jak skutecznie zglasza¢ incydenty cyberprzestepstw.

5. Podsumowanie i refleksja (5 minut)



