
Scenariusz warsztatu: Cyberbezpieczne finanse 

1. Temat warsztatu:Cyberbezpieczne finanse – jak chronić swoje pieniądze i unikać 

zagrożeń finansowych w sieci? 

2. Czas trwania: 45 minut 

3. Cele warsztatu: 

• Uczeń rozumie, czym jest cyberbezpieczeństwo w kontekście finansów. 

• Uczeń zna zagrożenia związane z bankowością elektroniczną i płatnościami 

mobilnymi. 

• Uczeń potrafi stosować metody zabezpieczenia transakcji online. 

• Uczeń wie, jak unikać oszustw internetowych i gdzie zgłaszać incydenty. 

4. Metody pracy: 

• Mini wykład 

• Dyskusja 

• Analiza przypadków 

• Praca w grupach 

• Ćwiczenia praktyczne (rozpoznawanie fałszywych stron, testowanie ustawień 

bezpieczeństwa) 

5. Środki dydaktyczne: 

• Prezentacja multimedialna Cyberbezpieczne finanse 

• Komputer z dostępem do Internetu 

• Przykładowe wiadomości phishingowe i fałszywe strony do analizy 

• Materiały informacyjne (broszury, infografiki) 

 

6. Przebieg warsztatu: 

1. Wprowadzenie (5 minut) 

• Krótka rozmowa o zagrożeniach związanych z płatnościami cyfrowymi. 

2. Jak bezpiecznie zarządzać finansami online? (10 minut) 

• Omówienie zasad bezpiecznego logowania do bankowości internetowej. 

• Znaczenie dwuetapowej weryfikacji i silnych haseł. 

• Omówienie niebezpieczeństwa przechowywania danych kart płatniczych w 

niezabezpieczonych miejscach. 

3. Zagrożenia finansowe w sieci (10 minut) 

• Omówienie typowych oszustw: phishing, vishing, spoofing, fałszywe sklepy 

internetowe. 



• Znaczenie ochrony danych osobowych w kontekście finansów. 

• Jak rozpoznać podejrzane wiadomości i unikać oszustów? 

4. Ćwiczenia praktyczne – testowanie bezpieczeństwa finansowego (15 minut) 

• Uczniowie analizują przykładowe ataki phishingowe i identyfikują ich cechy. 

• Ćwiczenie: sprawdzenie ustawień bezpieczeństwa na koncie bankowym. 

• Dyskusja na temat tego, jak skutecznie zgłaszać incydenty cyberprzestępstw. 

5. Podsumowanie i refleksja (5 minut) 

 


