Temat: Cyberbezpieczna bankowos¢ internetowa i
mobilna. Cyberbezpieczni w obliczu zagrozen

1. Wstep

Witam wszystkich bardzo serdecznie, temat mojej pracy to ,, Cyberbezpieczni
w obliczu zagrozen”.

Jestem tu z ekspertem w tej dziedzinie, Panem/Pani... . Witamy Panig/Pana i
dziekujemy za przybycie na nasze dzisiejsze warsztaty

2. Prezentacja oraz omodwienie tematu
Mysle, ze mozemy juz przejs¢ do omodwienia tematu
Slajd nr 1

Cyberbezpieczni w obliczu zagrozen — warto zacza¢ od tego, ze aby bezpiecznie
korzystac z Internetu, a w szczegdlnosci z bankowosci elektronicznej nalezy
mieé $wiadomosc¢ zagrozen, jakie moga pojawié sie w sieci. Swiadomos¢ to
klucz do bezpieczenstwa naszych danych. Istniejg zagrozenia takie jak:
wytudzanie danych, przejecie dostepu do konta, infekcja komputera wirusem
i ataki phisingowe.

Slajd nr 2

Teraz przedstawie najwazniejsze podtypy srodkow ostroznosci m.in. silne hasto
i czeste jego zmiany, nieotwieranie podejrzanych linkdw, nie podawanie
swoich haset osobom trzecim.

Slajd nr 3

Jak ochronic sie przed fatszywymi e-mailami — duza liczba osdb dostaje
fatszywe e-maile i niestety sie na nie nabiera, dlatego chce wam powiedzie¢ jak
wtasnie uniknac takich rzeczy. Pierwsza i najwazniejsza zasada jest taka, ze jak
nie znasz nadawcy i nie spodziewasz sie wiadomosci od Kogos, to lepiej tego nie
otwierac, lepiej to zignorowad. Za podejrzane nalezy uznac tez wszystkie
wiadomosci zawierajgce btedy jezykowe lub ortograficzne oraz wiadomosci
adresowane w sposdb ogdlny (np. ,Szanowny Kliencie”), niezawierajgce Twoich
danych.



Slajd nr4

Fatszywe strony internetowe — fatszywe strony to witryny, ktdre sprytnie
udajg, ze sg innymi legalnymi stronami/portalami, czesto zostajg one
stworzone po to, aby wytudzi¢ nasze dane poufne. Te strony czesto
wygladajg tak samo, jak oryginalne witryny, na przyktad banku, sklepu
internetowego itp. Najczesciej wykorzystujg one podobne logo, kolor, uktad
zeby wzbudzi¢ u nas zaufanie.

Slajd nr 5

Podstawowe zasady bezpieczenstwa —teraz przedstawie wam
najwazniejsze zasady bezpiecznego korzystania w Internecie. Pamietajcie by
zawsze weryfikowag, czy strona, na ktorej jestes, jest tg za ktdrg sie podaje.
Zachowaj ostroznosc¢: badz ostrozny i nie udostepniaj swoich danych
osobowych lub finansowych obcym, nie klikaj w linki w wiadomosci ktérych
sie nie spodziewasz, jesli natrafisz w sieci na fatszywg strone internetowg, to
nalezy jg zgtosi¢ do zespotu CERT Polska. W przypadku wiadomosci SMS
przekaz je na numer 799 448 084.

3. Zakonczenia

To juz wszystko w temacie Cyberbezpieczni w obliczu zagrozen. Mam
nadzieje, ze udato mi sie wam przekazac troche mojej wiedzy na ten temat.
Jezeli sg jakies pytania do eksperta to Smiato mozna je zadawacd.






