Scenariusz lekcji: Cyberbezpieczne dane osobowe

1.

2.

Temat lekcji: Cyberbezpieczne dane osobowe — jak chroni¢ swojg tozsamos$¢ w sieci?

Czas trwania: 45 minut

. Cele lekcji:
e Uczen rozumie znaczenie ochrony danych osobowych.
e Uczen potrafi rozpoznawac zagrozenia zwigzane z wyciekiem danych.
e Uczen zna metody zabezpieczania swoich informacji w Internecie.
e Uczen umie korzysta¢ z narzedzi do ochrony prywatnosci.
. Metody pracy:
e Mini wyktad
e Dyskusja
e Analiza przypadkow
e Pracaw grupach
e Cwiczenia praktyczne (symulacja ataku phishingowego)
. Srodki dydaktyczne:
e Prezentacja multimedialna Cyberbezpieczne dane osobowe
o Komputer z dostepem do Internetu
e Materiaty informacyjne (broszury, infografiki)
e Przykladowe wiadomosci phishingowe do analizy
. Przebieg lekcji:

. Wprowadzenie (5 minut)

o Krotka rozmowa o konsekwencjach utraty danych.

. Jakie zagrozenia czyhaja na nasze dane? (10 minut)

e Omowienie zagrozen: phishing, wycieki danych, kradziez tozsamosci, oszustwa
internetowe.
e Przyklady glosnych incydentow zwigzanych z naruszeniem prywatnosci.

. Jak chroni¢ swoje dane osobowe? (10 minut)

e Omowienie metod: silne hasta, dwuetapowa weryfikacja, ograniczone udost¢pnianie
informacji.

e Znaczenie ustawien prywatnosci na portalach spotecznosciowych.

o Wprowadzenie do narzedzi ochrony prywatnosci (VPN, menedzery haset,
anonimizacja danych).



4. Cwiczenia praktyczne — analiza zagrozen (15 minut)

e Uczniowie w grupach analizuja przyktadowe wiadomosci phishingowe i probuja
znalez¢ podejrzane elementy.

e Cwiczenie: konfiguracja silnych haset i sprawdzenie poziomu bezpieczenstwa kont
online.

e Omowienie dziatan podejmowanych w przypadku wycieku danych osobowych.

5. Podsumowanie i refleksja (5 minut)



