Podczas zajeé z informatyki uczniowie klasy 8 Zespotu Szkét nr 2 w Sosnowcu zaprezentowali
prezentacje pt. ,Regulacje prawne dotyczace cyberbezpieczenstwa w finansach”, ktérej celem byto
wyjasnienie, dlaczego banki, ptatnosci internetowe i dane klientéw muszg by¢ chronione jak skarb
narodowy. Wystgpienie miato pokaza¢, ze w cyfrowym $wiecie pienigdze to nie tylko cyferki na
ekranie, ale co$, co moze znikngé szybciej niz bateria w telefonie, jesli nie ma odpowiednich
przepisow.

Dlaczego cyberbezpieczenistwo jest waine?

Na poczatku uczniowie wyjasnili, ze cyberbezpieczeristwo to ochrona systeméw, danych i ustug przed
atakami w sieci. Podkreslili, ze sektor finansowy jest jednym z najczesciej atakowanych, bo tam sg
pienigdze — a gdzie sg pienigdze, tam zawsze znajdzie sie ktos, kto chce je ukras¢. Bez podstawowe;j
wiedzy o cyberzagrozeniach cztowiek jest jak uzytkownik internetu bez antywirusa — niby dziata, ale
ryzyko katastrofy wisi nad nim caty czas.

RODO - dane osobowe pod specjalng ochrong

Jednym z kluczowych zagadnien byto RODO, czyli europejskie rozporzgdzenie dotyczgce ochrony
danych osobowych. Uczniowie wyjasnili, ze banki muszg chronié dane klientéw jak oka w gtowie, a
kazde naruszenie trzeba zgtosi¢ w ciggu 72 godzin. RODO ma zapobiegac sytuacjom, w ktérych dane
klientéw wyptywaja do sieci szybciej niz memy po premierze nowego iPhone’a.

PSD2 - bezpieczenstwo ptatnosci elektronicznych

Kolejnym pojeciem byta PSD2, czyli dyrektywa regulujgca ptatnosci elektroniczne. Wprowadza ona
silne uwierzytelnianie klienta (SCA) — czyli dodatkowe potwierdzanie tozsamosci, zeby nikt nie zrobit
zakupow za czyjes$ pienigdze tylko dlatego, ze zna jego hasto. Uczniowie podkreslili, ze PSD2 zwieksza
bezpieczenstwo, nawet jesli czasem cztowiek ma ochote rzuci¢ telefonem, bo musi potwierdza¢ kazda
transakcje jakby kupowat rakiete kosmiczna.

KSC — polskie zasady bezpieczenstwa

W prezentacji omdéwiono rowniez Ustawe o Krajowym Systemie Cyberbezpieczeristwa (KSC). To ona
okresla obowigzki operatorow ustug kluczowych, takich jak banki. Uczniowie wyjasnili, ze KSC ma
zapewnié, aby instytucje finansowe dziataty stabilnie i byty przygotowane na cyberataki. Bez takich
przepisdw banki mogtyby dziata¢ ,na stowo honoru”, a to w finansach dziata mniej wiecej tak dobrze,
jak parasol z dziurg podczas ulewy.

DORA - odpornos¢ cyfrowa instytucji finansowych

Kolejnym waznym elementem byta DORA, czyli nowe unijne rozporzadzenie dotyczgce odpornosci
cyfrowej. Uczniowie wyjasnili, ze DORA wymaga testodw bezpieczenstwa, kontroli dostawcow IT i
gotowosci na incydenty. Dzieki temu banki i inne instytucje finansowe majg dziataé stabilnie nawet
wtedy, gdy w sieci dzieje sie totalny chaos.

NIS2 - cyberbezpieczenstwo dla sektorow kluczowych

W prezentacji pojawita sie takze dyrektywa NIS2, ktdra podnosi poziom bezpieczenstwa w sektorach
kluczowych, takich jak energetyka, transport czy finanse. Uczniowie podkreslili, ze NIS2 ma sprawié,
aby panstwa UE byly lepiej przygotowane na cyberzagrozenia — bo w XXI wieku atak na systemy
informatyczne moze wyrzadzi¢ wiecej szkdd niz niejedna tradycyjna bron.



Podsumowanie

Prezentacja pokazata, ze regulacje prawne dotyczace cyberbezpieczerstwa sg absolutnie niezbedne,
aby chroni¢ pienigdze, dane i stabilno$é gospodarki. RODO, PSD2, KSC, DORA i NIS2 tworzg
fundament bezpieczeristwa cyfrowego, bez ktdrego sektor finansowy dziatatby jak bank bez sejfu.
Dzieki takim zajeciom uczniowie lepiej rozumiejg, jak wazne jest prawo w Swiecie technologii i
dlaczego cyberbezpieczenstwo to nie tylko informatyka, ale realna ochrona przed stratami,
oszustwami i chaosem.
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