Wstep
Dzien dobry wszystkim.

Dzisiejszym tematem nasze]j prezentacji sg regulacje prawne dotyczgce cyberbezpieczenstwa w
finansach — czyli wszystko to, co sprawia, ze nasze pienigdze nie znikajg z konta szybciej niz
kieszonkowe po wyptacie. Cyberbezpieczeristwo moze brzmieé jak jaka$ nudna informatyczna gadka,
ale w rzeczywistosci to cos, co decyduje o tym, czy ktos nam ukradnie dane, przejmie konto bankowe
albo zrobi zakupy za nasze pienigdze, kiedy my Spimy.

Podczas tej prezentacji wyjasnimy takie pojecia jak: RODO, PSD2, KSC, DORA, NIS2 oraz silne
uwierzytelnianie klienta. Celem jest pokazanie, ze bez tych przepiséw sektor finansowy dziatatby jak
bank bez drzwi — niby stoi, ale kazdy mdgtby wejsé i wyniesé, co chce.

Slajd 1 — Dlaczego cyberbezpieczenistwo jest waine
Na poczatku warto odpowiedzie¢ sobie na pytanie: po co w ogéle méwié o cyberbezpieczenstwie?

Sektor finansowy to jedno z ulubionych miejsc cyberprzestepcéw. Tam sg pienigdze, dane, konta,
transakcje — czyli wszystko, co mozna ukras¢, zhakowad albo sprzedaé. Bez odpowiednich regulacji
cztowiek w intrenecie jest jak turysta w obcym kraju bez mapy — niby idzie, ale nie wie dokad i fatwo
go oskubad.

Znajomos¢ podstawowych zasad cyberbezpieczeristwa pomaga chronié¢ swoje dane, pienigdze i nie
dac sie zrobi¢ w bambuko.

Slajd 2 - RODO

RODO to europejskie rozporzadzenie dotyczgce ochrony danych osobowych. W skrécie: banki i firmy
muszg pilnowac naszych danych jak oka w gtowie.

Jesli dojdzie do naruszenia, majg 72 godziny na zgtoszenie tego odpowiednim instytucjom. RODO
powstato po to, zeby nasze dane nie lataty po Internecie jak ulotki na wietrze.

Slajd 3 - PSD2

PSD2 to dyrektywa dotyczaca ptatnosci elektronicznych. Wprowadza silne uwierzytelnianie klienta
(SCA), czyli dodatkowe potwierdzanie tozsamosci.

Tak, to przez PSD2 musimy potwierdza¢ kazdg transakcje kodem, odciskiem palca albo aplikacja.
Czasem wkurza, ale dzieki temu nikt nie kupi sobie nowego telefonu za nasze pienigdze, bo zna nasze
hasto z 2015 roku.

Slajd 4 — KSC

KSC, czyli Ustawa o Krajowym Systemie Cyberbezpieczenstwa, to polskie przepisy regulujace
bezpieczenstwo ustug kluczowych — w tym bankdw.

Okresla, co instytucje musza robié, zeby dziataé stabilnie i nie padty po jednym wiekszym cyberataku.
Bez KSC banki mogtyby dziata¢ ,,na stowo honoru”, a to w finansach dziata mniej wiecej tak dobrze jak
parasol z dziura.

Slajd 5 - DORA

DORA to nowe unijne rozporzgdzenie dotyczgce odpornosci cyfrowej instytucji finansowych.



Wymaga testow bezpieczenstwa, kontroli dostawcow IT, planéw awaryjnych i gotowosci na incydenty.
Dzieki temu banki majg dziata¢ nawet wtedy, gdy w Internecie dzieje sie totalny chaos.

Slajd 6 — NIS2

NIS2 to dyrektywa, ktdra podnosi poziom cyberbezpieczenstwa w sektorach kluczowych, takich jak
energetyka, transport, zdrowie i oczywiscie finanse.

Ma sprawic, ze panstwa UE bedg lepiej przygotowane na cyberzagrozenia — bo dzi$ atak na systemy
informatyczne moze wyrzadzi¢ wiecej szkdd niz niejedna tradycyjna bron.

Slajd 7 — Silne uwierzytelnianie klienta (SCA)
SCA to dodatkowe potwierdzanie tozsamosci podczas logowania lub ptatnosci.
Moze to by¢:

e oS, co wiesz (hasto),

e co$, co masz (telefon),

e coS$, czym jestes (odcisk palca, twarz).

Dzieki temu cyberprzestepcy majg trudniej, a my mamy wieksze bezpieczeristwo — nawet jesli
czasem musimy klika¢ wiecej niz bysmy chcieli.

Slajd 8 — Incydenty bezpieczenstwa

Incydent bezpieczerstwa to kazde zdarzenie, ktdre narusza poufnosé, integralnosé lub dostepnosé
danych.

Moze to by¢:
e wtamanie do systemu,
e wyciek danych,
e atak hackerski,
e awaria serwera.

Instytucje finansowe muszg takie incydenty zgtaszac i reagowacd na nie natychmiast, zeby nie doszto
do wiekszych szkdd.

Slajd 9 — Podsumowanie

Podsumowujac, poznalismy dzi$ najwazniejsze regulacje dotyczgce cyberbezpieczenstwa w finansach.
RODO, PSD2, KSC, DORA i NIS2 tworzg fundament bezpieczenstwa cyfrowego, ktéry chroni nasze
dane, pienigdze i stabilnos¢é gospodarki.

Bez tych przepisdw sektor finansowy dziatatby jak bankomat bez PIN-u — niby dziata, ale kazdy
mogtby z niego korzystaé. A teraz przejdzmy do quizu, zeby sprawdzi¢, ile z tego zapamietaliscie.



